
 
 

Приложение 1 

 

Материалы для использования 

при проведении мероприятия «Ох, цифровая гигиена» 

 

Все необходимые материалы для проведения мероприятий, а также 

для дальнейшей публикации поста в социальных сетях и интернете находятся 

по ссылке: https://disk.360.yandex.ru/d/DnpCAYDun0XiUw. 

 

 

 
 

Отсканируйте QR-код 

или перейдите по ссылке 

выше 

По данной ссылке находятся: 

 

Для проведения мероприятия: 

1. Список рекомендуемых видеороликов к просмотру; 

2. Сценарий проведения мероприятия; 

3. Презентация для обсуждения; 

 

Для информационного освещения проведенного мероприятия: 

4. Шаблон готового поста для публикации о проведенном 

мероприятии; 

5. Карточки с рекомендациями по цифровой грамотности; 

6. Готовый пост со ссылкой на плей-лист с видеороликами 

«Ох, цифровая гигиена» для индивидуального просмотра 

подростками и молодежью; 

7. Пресс-релиз о проекте «Ох, цифровая гигиена»; 

8. Информационная справка о проекте «Ох, цифровая 

гигиена»; 

9. Фотографии для поста; 

10. Короткие вертикальные ролики для поста; 

11. Картинки для поста. 
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Приложение 2 

 

Информационная справка о проекте по информационной безопасности 

«Цикл развивающих мероприятий „Ох, цифровая гигиена“» 

 

«Цикл развивающих мероприятий „Ох, цифровая гигиена“» (далее – Проект) – 

обновленный формат взаимодействия со школьниками и студентами Татарстана, 

состоящий из создания 9 видеороликов длительностью от 6 до 15 минут 

с харизматичным ведущим по темам цифровой грамотности и киберграмотности, 

и дальнейшего проведения развивающих мероприятий (классных часов, кураторских 

часов). 

Проект реализуется командой РОО «Академия творческой молодёжи 

Республики Татарстан» при поддержке Росмолодёжь.Гранты, Министерства по делам 

молодёжи Республики Татарстан и аппарата антитеррористической комиссии 

в Республике Татарстан. 

С помощью интересного и познавательного видео-контента, созданного 

профессиональной командой, подросткам и молодежи предлагается руководство 

по безопасному поведению в интернете, минимизации и предотвращению неприятных 

инцидентов в сети интернет и офлайн-пространстве. 

Цель Проекта – информирование и формирование полезных привычек 

у молодых людей в возрасте от 14 до 25 лет по темам «Цифровая гигиена» 

и «Кибербезопасность» путем создания и распространения 9 видеороликов в рамках 

классных часов и уроков о важном в образовательных организациях. 

Проект реализуется в несколько этапов: 

1 этап: создание развивающего информационного видео-контента; 

2 этап: запуск обновленного формата классных часов по цифровой гигиене; 

3 этап: проведение викторин по цифровой грамотности и подведение итогов. 

Данный Проект успешно реализуется с 2022 года – было создано 

25 видеороликов по темам: «Интернет зависимость», «Полезные цифровые 

привычки», «Последствия легких денег», «Последствия подросткового вебкама», 

«Новый тренд мошенничества в сети», «Как не стать жертвой онлайн шантажа», 

«Почему нельзя заходить в Даркнет» и другие. 

В новом сезоне «Ох, цифровая гигиена» дополнительно были подготовлены 

9 видеороликов по темам: 

1. Финансовая грамотность. Почему быстрые деньги, кредитки и микрозаймы 

– это прямая дорога в долговую яму. В выпуске разобраны механизмы работы 

«беспроцентных» кредитов и микрофинансовых организаций, а также есть пошаговая 

инструкция, что делать, если вы уже оказались в долгах. 

2. Опасные знакомства в сети. Как романтический флирт в соцсетях 

и мессенджерах может привести не только к потере денег, но и к обвинению 

в финансировании терроризма? 
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3. Кто такие темщики? Выпуск разоблачает мифы о быстром заработке 

на перепродажах и предупреждает о серьезных последствиях подобных предложений. 

4. Опасные вакансии. Чем заканчиваются предложения легкого заработка. В 

этом выпуске можно узнать, кто такие дропы, спортики и криптоарбитражники, 

и как вакансии с доходом в 200 тысяч рублей могут обернуться уголовным сроком. 

5. Фишинг в стиле поколения Z. Как мошенники адаптировались под стиль 

и привычки молодежи. Теперь они не рассылают скучные письма, а общаются 

на языке мемов, подделывают голосовые друзей в мессенджерах и создают фейковые 

сайты с модами для популярных игр. 

6. Секты в сети. Как тоталитарные культы и псевдорелигиозные организации 

охотятся на молодежь через соцсети. Выпуск объяснил механизмы вовлечения, 

психологического воздействия и способы защиты от цифровых гуру. 

7. ИИ-скамеры. Как мошенники клонируют голоса родителей и друзей, 

подделывают видео-кружочки в мессенджерах и как отличить реальный звонок 

от подделки? 

8. Скам на маркетплейсах. Инструкция по безопасным покупкам и продажам. 

Разобрали популярные схемы обмана: от фишинговых сайтов-клонов и звонков 

службы поддержки до подмены товаров при возврате. 

9. Спецвыпуск: Думскроллинг. Как соцсети затягивают в воронку плохих 

новостей, вызывая тревогу и апатию? Вместе с приглашенными гостями разобрали, 

как перестать бесконечно листать ленту и сохранить ментальное здоровье. 

Все выпуски для просмотра доступны в ВК-сообществе «Мы – это мир!» 

по ссылке: https://vk.com/video/playlist/-77022861_6. 

Каждый выпуск завершается советами и понятным чек-листом действий: 

что делать, если уже взял кредитку и проценты капают; фразы, которые должны 

насторожить в общении с незнакомцами и другие советы, которые помогут сохранить 

в безопасности себя, свои данные и деньги в интернете. 
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